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?/ 9/-28%@/ *.8 "778*"23 *0 @8%+4%+4 )3/ A#"+ B .-/8-7"2/ )* )3/ C%+.D
E/8+/# %+ *89/8 )* -78/"9 )3/ .-/ *0 A#"+ B )**#- "F*+4-) )3/ C%+.D'9/$/#G
*7/8'2*FF.+%)&H

1. Introduction

I(JKC%+.D %- " 7*7.#"8 08// *7/8")%+4 -&-)/F %+ .-/ )*9"&H I(JKC%+.D -)8%$/- )*
@/ -)8%2)#& 2*F7#%"+) L%)3 AM<,N -)"+9"89-5 "+9 %- )3.- )%/9 9*L+ L%)3 -/$/8"# 8/O.%8/G
F/+)- "+9 )3/8/@& 2/"-/- )* @/ %++*$")%$/ "- 0"8 "- *7/8")%+4 -&-)/F 9/-%4+ %- 2*+G
2/8+/9H A#"+ B PQR5 *+ )3/ *)3/8 3"+95 L"- 9/-%4+/9 )* @/ " 08*FS-28")23 -.22/--*8 )*
J(,NH 13/ A#"+ B *7/8")%+4 -&-)/F *00/8- -/$/8"# +/L 0/").8/- )3") "8/ $/8& 2*F7/##%+4
)*'"'9/$/#*7/8'%+')*9"&!-'/8"'*0'*0'7/8-*+"#'2*F7.)%+4H

13/ A#"+ B E/8+/#5 3*L/$/85 -.77*8)- *+#& " @"8/ F%+%F.F *0 3"89L"8/H 13") %- *+/ *0
)3/ 78%F"8& 8/"-*+- *0 %)- .+7*7.#"8%)& 0*8 9"&S)*S9"& .-/H 13/ C%+.D E/8+/#5 *+ )3/
*)3/8 3"+95 3"- 3"9 &/"8- *0 9/$/#*7F/+) @/3%+9 %)5 "+9 /+T*&- )3/ -.77*8) *0 -/$/8"#
3"89L"8/'2*F7*+/+)-'"+9'9/$/#*7/8-'"#%E/H

?/ 78*7*-/ I#/+9%D5 " 4/+/8"# 7.87*-/ *7/8")%+4 -&-)/F )3") "%F- )* 2*F@%+/ )3/
A#"+ B .-/8-7"2/ L%)3 )3/ C%+.D E/8+/#5 )* *00/8 )*9"&!- 9/$/#*7/8 "+ /D2%)%+4 /+$%8*+G
F/+)'0*8'"77#%2")%*+'9/$/#*7F/+)'*+'7/8-*+"#'2*F7.)/8-'"+9'/F@/99/9'-&-)/F-'"#%E/H

13/ 78%F"8& F*)%$")%+4 0"2)*8 3/8/ %- )* 78*F*)/ )3/ A#"+ B -)&#/ *0 "77#%2")%*+ 9/$/#*7G
F/+) )* )3/ #"84/ @"-/ *0 9/$/#*7/8- )3") C%+.D "#8/"9& 3"-H : -/2*+9"8& 0"2)*8 %- )*
/#%F%+")/ )3/ +//9 0*8 GNU PUR @"-/9 .-/8-7"2/ -*0)L"8/5 @& 8/7#"2%+4 )3/F L%)3 )3/%8
#%43)L/%43) A#"+ B 2*.+)/87"8)-5 L3%23 "8/ T.-) "- 0.+2)%*+"# "+9 7*8)"@#/H 13/ 8/-.#)%+4
9%-)8%@.)%*+'L*.#9'@/'"'#%43)L/%43)'C%+.D'@"-/9'*7/8")%+4'-&-)/FH

,+ )3%- 7"7/85 L/ 9/-28%@/ )3/ "778*"23 )"E/+ @& .- )* 28/")/ I#/+9%DH ?/ @/4%+
L%)3 " 8/$%/L *0 )3/ 9%00/8/+) "778*"23/- 7*--%@#/5 "+9 )3/+ 9/-28%@/ )3/ 23*-/+
F/)3*9*#*4&5 "#*+4 L%)3 -%4+%0%2"+) 23"##/+4/- "+9 3*L L/ *$/82"F/ )3/FH ?/ 2*+G
2#.9/'L%)3'"'-.FF"8&'*0'L3")'3"-'@//+'9*+/'-*'0"8'"+9'"'0/L'+*)/-'*+'0.).8/'L*8EH

2. Review

V8*F " @8*"9 7/8-7/2)%$/5 )3/8/ "8/ )L* E%+9- *0 2*F7")%@%#%)& L/ 2"+ 28/")/ @/)L//+
78*48"F- *+ A#"+ B "+9 C%+.DH ,+ )3%- -/2)%*+5 L/ 9%-2.-- -*.82/ "+9 @%+"8& 2*F7")%@%#G
%)&5'"+9'L3")')3/&'F/"+'%+')3/'2*+)/D)'*0'I#/+9%DH
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2.1. Source compatibility

WA#"+'B'08*F'J-/8'<7"2/W'X"#-*'E+*L+'"- plan9port) PYR'%-'"+'/D%-)%+4'-*0)L"8/'7"2EG
"4/ 0*8 AM<,N 2*F7#%"+) *7/8")%+4 -&-)/F- )3") 2*+-%-)- *0 7*8)- *0 -/$/8"# A#"+ B "77#%G
2")%*+-H ?3%#/ F*-) *0 A#"+ B!- #%@8"8%/- 3"$/ "#-* @//+ 7*8)/95 )3/ -*#.)%*+ %- +*) 2*FG
7#/)/#& 7/80/2)H V*8 /D"F7#/5 )"E%+4 )3/ -*.82/ 0*8 " A#"+ B 78*48"F "+9 8/2*F7%#%+4 %)
.-%+4 plan9port F"&'+*)'8/-.#)'%+'2*88/2)#&'L*8E%+4'@%+"8%/-'"##')3/')%F/H

M+/ *0 )3/ "778*"23/- L/ 8/$%/L/9 /"8#& *+ 9.8%+4 )3/ 78*T/2) L"- $/8& -%F%#"8 )*
plan9port. 13/ F*-) -%4+%0%2"+) "9$"+)"4/ 0*8 )3%- "778*"23 %- )3") A#"+ B "77#%2")%*+-
2"+'@/'8.+'*+'"'$"8%/)&'*0'J(,N'2#*+/-'X+*)'T.-)'C%+.DZ'"0)/8'"'8/2*F7%#/H

[*L/$/85 )3%- L*.#9 8/O.%8/ .- )* L8%)/ AM<,N /O.%$"#/+)- *0 "## )3/ A#"+ B #%@8"8%/-5
L3%23 -//F/9 #%E/ " -)/7 @"2EL"89H 13/ "99%)%*+"# 2*+-)8"%+) *0 3"$%+4 )* 8/2*F7%#/ )3/
78*48"F 0*8 /"23 )"84/) /+$%8*+F/+) L"- +*) $/8& "77/"#%+4 XL3") %0 )3/ -*.82/- L/8/
+*)'"$"%#"@#/\Z5'"+9')3.-'L/'23*-/')*'8/T/2)')3%-'"778*"23H

2.2. Binary compatibility

: F*8/ "77/"#%+4 -*#.)%*+ L"- )* "23%/$/ @%+"8&S#/$/# 2*F7")%@%#%)& *0 "## A#"+ B
"77#%2")%*+-H 13/ F"+)8" 3/8/ L"- compile−once−execute−everywhere. ?/ L"+)/9 )*
/+-.8/ )3") %) L*.#9+!) F"))/8 L3/8/ )3/ 78*48"F L"- 2*F7%#/95 %) -3*.#9 8.+ "-
/D7/2)/9'*+'@*)3'A#"+'B'"+9'C%+.DH

?3%#/')3%- "778*"23 -//F- %9/"#5 )3/ C%+.D E/8+/# 78*$%9/- )3/ 2"7"@%#%)& )* -.77*8) +/L
@%+"8& 0*8F")-5 -.23 "- A#"+ B!- a.out. ,+ *89/8 0*8 )3%- "778*"23 )* L*8E5 L/ 3"$/ )*
F"E/ C%+.D @/3"$/ /D"2)#& "- " A#"+ B E/8+/# L*.#95 "- 0"8 "- "77#%2")%*+- "8/ 2*+G
2/8+/9H 13/8/ "8/ )L* 78%F"8& 23"++/#- 0*8 "+ "77#%2")%*+ )* "22/-- 0.+2)%*+"#%)& 78*G
$%9/9 @& )3/ A#"+ B E/8+/#] -&-)/F 2"##- "+9 0%#/ -/8$/8-H ,0 L/ L/8/ )* 78*$%9/ -.%)"@#/
%F7#/F/+)")%*+- *0 @*)3 %+ )3/ C%+.D E/8+/#5 .-/8-7"2/ "77#%2")%*+- -3*.#9 @/ *@#%$%*.-
)* )3/ 0"2) )3") )3/ .+9/8#&%+4 E/8+/# %- C%+.D "+9 +*) A#"+ B5 L3%23 %- /D"2)#& L3") L/
L"+)H

?/ 9/2%9/9 )* "9*7) )3%- "778*"23 @/2".-/ %) L"- %+)/8/-)%+4 "+9 -//F/9 )*
"23%/$/'*.8'-)")/9'4*"#-'%+'"'2#/"+'F"++/8H

3. Methodology

,+ )3%- -/2)%*+ L/ 9%-2.-- )3/ %F7#/F/+)")%*+ 9/)"%#- *0 "+ a.out @%+"8& #*"9/8 0*8
C%+.D'"+9'A#"+'B'-)&#/'-&-)/F'2"##'3"+9#%+4H

3.1. Loader

?/ L%## +*) 9/-28%@/ )3/ -)8.2).8/ *0 " A#"+ B /D/2.)"@#/5 L3%23 %- "#8/"9& 9*2.G
F/+)/9 P^R %+ a.outX_ZH C%+.D "#8/"9& -.77*8)- " $"8%/)& *0 /D/2.)"@#/- S 8"+4%+4 08*F
`CV'X)3/'+")%$/'C%+.D'/D/2.)"@#/'0*8F")Z')*'>MVVH [/+2/5')3/'0*.+9")%*+'0*8'"99%+4'-.7G
7*8) 0*8 " +/L /D/2.)"@#/ 0*8F") 3"9 "#8/"9& @//+ #"%95 L/ -%F7#& 3"9 )* .-/ )3/ )**#-
)3")')3/'E/8+/#'*00/8/9'.-H

M+/ *0 )3/ 8*#/- )3") E/8+/# F*9.#/- 2"+ "22*F7#%-3 %- "99%+4 +/L @%+"8& 0*8F")- )* "
8.++%+4 -&-)/F5 -* L/ 23*-/ )* L8%)/ " E/8+/# F*9.#/ 0*8 )3/ A#"+ B /D/2.)"@#/ 0*8F")H
13/ -%+4#/ @%44/-) "9$"+)"4/ *0 L8%)%+4 " E/8+/# F*9.#/ 0*8 )3%- 7.87*-/ %- )3") L/
9%9+!) 3"$/ )* 8/2*F7%#/ )3/ E/8+/# "+9 8/@**) /$/8& )%F/ L/ F"9/ " 23"+4/ )* )3/
#*"9/8'S')3"+E-')*'C%+.D!-'9&+"F%2'F*9.#/'#*"9%+4K.+#*"9%+4'0"2%#%)%/-H

C/)!- )"E/ " #**E ") 3*L )3/ exec -&-)/F 2"## %- %F7#/F/+)/9 %+ C%+.D5 @/2".-/ )3")
%- 2/+)8"# )* *.8 *@T/2)%$/H 13/ /+)8& 7*%+) *0 exec #%$/- %+ )3/ "823%)/2).8/S9/7/+9/+)
)8//'*0')3/'-*.82/'0%#/-5'@.)'"##')3/'%+)/8/-)%+4'2*9/'%-'7"8)'*0 fs/exec.c. 13/')*7#/$/#
0.+2)%*+5 do_execve(), 7/80*8F- -*F/ @"-%2 /88*8 23/2E%+45 0%##- )3/ W@%+"8& 7"8"FG
/)/8W -)8.2).8/ linux_binprm "+9 #**E- 0*8 " -.%)"@#/ @%+"8& 3"+9#/8H 13/ #"-) -)/7 %-
7/80*8F/9 @& " -/7/8")/ 0.+2)%*+ search_binary_handler(), 13/ 0.+2)%*+ 0%+9-
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)3/ "778*78%")/ @%+"8& 3"+9#/8 @& -2"++%+4 " #%-) *0 8/4%-)/8/9 @%+"8& 0*8F")-5 "+9 7"--G
%+4 )3/ binprm -)8.2).8/ )* "## *0 )3/F .+)%# *+/ -.22//9-H ,0 +* 3"+9#/8 %- "@#/ )*
9/"#'L%)3')3/'/D/2.)"@#/'0%#/5')3/'-&-)/F'2"##'8/).8+-')3/ ENOEXEC /88*8'2*9/H

C%+.D %- "#-* 2*F7")%@#/ L%)3 )3/ -)"+9"89 J+%D @/3"$%*8 *0 -.77*8)%+4 /D/2)."@#/ )/D)
0%#/- )3") @/4%+ L%)3 #!. <.23 0%#/- "8/ /D/2.)/9 L%)3 )3/ 3/#7 *0 "+ %+)/78/)/8 L3%23 %-
-7/2%0%/9 %FF/9%")/#& "0)/8 )3/ #! -&F@*#H V*8 )3%- 7.87*-/5 " @%+"8& 0*8F") -7/2%"#%a/9
%+ 8.++%+4 %+)/878/)/8 0%#/- (fs/binfmt_script.c) 5 %- %+2#.9/9H 13/ 0.+2)%*+ %-
9/-%4+/9 )* @/ 8//+)8"+)5 "+9 binfmt_script 23/2E- "4"%+-) 9*.@#/ %+$*2")%*+H 13/
"@%#%)& )* %+$*E/ "+ %+)/78/)/8 %+ " @%+"8& 0*8F") 3"+9#/8 3/#7- .- 48/")#&5 "- L/ -3"##
-//'#")/8H

3.2. Binary format handling

:- F/+)%*+/9 @/0*8/5 C%+.D *00/8- )3/ "@%#%)& )* 8/4%-)/8 +/L @%+"8& 0*8F")- ") 8.+G
)%F/H 13/ %F7#/F/+)")%*+ %- O.%)/ -)8"%43)0*8L"895 "#)3*.43 %) %+$*#$/- L*8E%+4 L%)3
8")3/8 /#"@*8")/ 9")" -)8.2).8/- S /%)3/8 )3/ 2*9/ *8 )3/ 9")" -)8.2).8/- F.-) "22*FF*G
9")/ )3/ .+9/8#&%+4 2*F7#/D%)%/-b /#"@*8")/ 9")" -)8.2).8/- *00/8 F*8/ 0#/D%@%#%)& )3"+
/#"@*8")/'2*9/H

13/ 2*8/ *0 " @%+"8& 0*8F") %- 8/78/-/+)/9 %+ )3/ E/8+/# @& " -)8.2).8/ 2"##/9
linux_binfmt, L3%23'%-'9/2#"8/9'%+')3/ linux/binfmts.h 0%#/]

struct linux_binfmt {
struct linux_binfmt *next;
long *use_count;
int (*load_binary)(struct linux_binprm *, struct pt_regs *);
int (*load_shlib)(int fd);
int (*core_dump)(long signr, struct pt_regs *);

};

13/ )38// F/)3*9- 9/2#"8/9 @& )3/ @%+"8& 0*8F") "8/ .-/9 )* /D/2.)/ " 78*48"F
0%#/5 )* #*"9 " -3"8/9 #%@8"8& "+9 4/+/8")/ " 2*8/ 9.F75 8/-7/2)%$/#&H 13/ next 7*%+)/8
%- .-/9 @& search_binary_handler(), L3%#/ )3/ use_count 7*%+)/8 E//7-
)8"2E *0 )3/ .-"4/ 2*.+) *0 F*9.#/-H ?3/+/$/8 " 78*2/-- p %- /D/2.)%+4 %+ )3/ 8/"#F *0
" F*9.#"8%a/9 @%+"8& 0*8F")5 )3/ E/8+/# E//7- )8"2E *0 use_count )* 78/$/+) .+/DG
7/2)/9'8/F*$"#'*0')3/'F*9.#/H

M0 )3/ )38// F/)3*9-5 L/ *+#& +//9 )* %F7#/F/+) load_binary. load_shlib %-
+*) 8/O.%8/9 "- "## A#"+ B @%+"8%/- "- -)")%2"##& #%+E/95 "+9 core_dump %- F"%+#& .-/9
)*'4/+/8")/'2*8/'9.F7-'8/"9"@#/'@&')3/'I(J'9/@.44/8'XL3%23'L/'9*'+*)'L"+)')*'.-/ZH

13/ @%+"8& 0*8F") 3"+9#/8 8/2/%$/- )L* %F7*8)"+) 7"8"F/)/8- @& )3/ E/8+/#H 13/
0%8-) 2*+)"%+- " 9/-28%7)%*+ *0 )3/ @%+"8& 0%#/ "+9 )3/'-/2*+9'%-'"'7*%+)/8')*')3/'78*2/--*8
8/4%-)/8-H 13/ 0%8-) "84.F/+)5 " linux_binprm -)8.2).8/5 2*+)"%+-5 %+ "99%)%*+ )*
*)3/8 0%/#9-5 )3/ 0%8-) QUc @&)/- *0 )3/ @%+"8& 0%#/ XL3%23 /+"@#/ .- )* O.%2E#& 23/2E )3/
magic +.F@/85 "+9 9/2%9/ %0 L/ L"+) )* /D/2.)/ )3%- @%+"8& *8 +*)ZH ?/ "#-* 4/)
"998/--/- *0 )3/ 9")" 7"4/- .-/9 )* 2"88& "8*.+9 )3/ /+$%8*+F/+) "+9 "84.F/+) #%-) 0*8
)3/'+/L'78*48"FH

3.3. Memory layout and padding

M+2/ L/!$/ 2*+0%8F/9 )3") )3/ 4%$/+ /D/2.)"@#/ %- %+9//9 "+ a.out 0%#/5 L/ @/4%+ )*
#*"9 %)- 2*+)/+)- %+)* F/F*8&H 13/ #"&*.) %+ F/F*8& %- 9/-28%@/9 %+ 9/)"%# %+ a.outX_Z
@.) )"E/ +*)/ *0 )3/ 0"2) )3") )3/ %+SF/F*8& 8/78/-/+)")%*+ *0 " @%+"8& 9*/- not F")23
L%)3 )3") *0 )3/ 2*+)/+)- *0 )3/ 0%#/H 13/8/ %- " 4"7 @/)L//+ )3/ TEXT "+9 DATA -/2G
)%*+- %+ F/F*8&5 @/2".-/ *0 7"4/S"#%4+F/+)H ,+ )3/ /D/2.)"@#/ 0%#/5 3*L/$/85 "## -/2G
)%*+- "8/ *+/ "0)/8 )3/ *)3/85 -* L3%#/ 2*7&%+4 )3/ 2*+)/+)- %+)* F/F*8& L/ +//9 )* 28/G
")/')3%-'/D)8"'7"99%+4H

13%- L"- *.8 0%8-) F"T*8 23"##/+4/H ?/ +*)%2/9 )3") "## *0 )3/ @%+"8& 0*8F")- C%+.D
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-.77*8)-5 "2)."##& 9* 2*+)"%+ )3/ 7"99%+4 %+ )3/ 0%#/ %)-/#05 "+9 )3/8/0*8/5 "## )3/%8 3"+G
9#/8- .-/ )3/ X%+Z0"F*.- mmap() 2"## )* 9%8/2)#& F"7 )3/ 0%#/ )* F/F*8&H ?/ 2"++*) .-/
)3") "778*"23 @/2".-/ mmap() 9*/- +*) L*8E *+ +*+ 7"4/S"#%4+/9 *00-/)-5 "+9 )3/
DATA -/2)%*+'%-'@*.+9')*'@/'")'-.23'"+'"998/--'%+')3/'0%#/H

:- " L*8E"8*.+95 L/ .-/ C%+.D!- %+)/878/)/8 2"7"@%#%)%/- X9%-2.--/9 /"8#%/8Z )*
%+$*E/ " .-/8-7"2/ 78*48"F L3/+/$/8 "+ ".)3/+)%2 "H*.) /D/2.)"@#/ %- 0*.+9H 13%- .-/8G
-7"2/ 78*48"F 28/")/- )3%- /D)8" 7"99%+4 %+ )3/ 0%#/ %)-/#05 L3%23 F"& )3/+ @/ F/F*8&S
F"77/9H 13%- 7"99%+4 78*48"F "#-* ).8+/9 *.) )* @/ /D)8/F/#& .-/0.# %+ #")/8 -)"4/- *0
)3/'78*T/2)5'"-'L%##'@/'9%-2.--/9'%+')3/'+/D)'-/2)%*+H

3.4. Top of Stack

13/ -)")/F/+) )3") -&-)/F 2"##- "8/ )3/ *+#& L"& 0*8 A#"+ B .-/8-7"2/ "77#%2")%*+-
)* %+)/8"2) L%)3 )3/ E/8+/# %- +*) /+)%8/#& )8./H 13/ A#"+ B E/8+/# %+%)%"#%a/- "+9 F"%+)"%+-
" -7/2%"# -)8.2).8/ 2"##/9 Tos, L3%23 %- "#-* .-/9 )* /D23"+4/ 9")" @/)L//+ )3/ E/8+/#
"+9'.-/8-7"2/]

struct Tos {
struct /* Per process profiling */
{

Plink *pp; /* known to be 0(ptr) */
Plink *next; /* known to be 4(ptr) */
Plink *last;
Plink *first;
ulong pid;
ulong what;

} prof;
uvlong cyclefreq;
vlong kcycles;
vlong pcycles;
ulong pid;
ulong clock;
/* top of stack is here */

};

:- &*. 2"+ -//5 )3/8/ "8/ -/$/8"# 0%/#9- %F7*8)"+) 0*8 78*2/-- 78*0%#%+45 L3%23 +//9
)* F"9/ "$"%#"@#/ L3/+ " @%+"8& %+ /D/2.)/9H 13/ A#"+ B E/8+/# %+%)%"#%a/- )3%- "8/"
"@*$/ )3/ .-/8-7"2/ -)"2E "+9 -)*8/- )3/ "998/-- %+ )3/ "22.F.#")*85 08*F L3%23 .-/8G
-7"2/ "77#%2")%*+- 8/)8%/$/ "+9 -)*8/ %) %+ " 4#*@"# $"8%"@#/ _tos. 13%- %- 9*+/ @& "##
78*48"F- #%+E/9 L%)3 libc. C%+.D5 3*L/$/85 8/-/)- )3/ "22.F.#")*8 %FF/9%")/#& "0)/8 )3/
#*"9/8 0%+%-3/- X)* -%4+"#')3/'8/).8+'$"#./'*0 exec Z5'-*'L/'2"+!)'.-/')3")'8/4%-)/8')*'+*)%0&
.-/8-7"2/'"77#%2")%*+-'*0')3/ Tos "998/--H

:- " L*8E"8*.+95 L/ .-/9 )3/ 7"99%+4 78*48"F 9/-28%@/9 %+ )3/ 78/$%*.- -/2)%*+5
)* F"+4#/ )3/ %+-)8.2)%*+ )3") 0/)23/9 )3/ "998/-- 08*F EAX "+9 23"+4/9 %) )* 0/)23 )3/
"998/-- 08*F EBX %+-)/"9 XC%+.D 9*/- +*) F*9%0& EBX %+ "+& L"& @/)L//+ )3/ #*"9/8!-
/+9 "+9 )3/ 78*48"F!- @/4%++%+4ZH 13/ *72*9/ 0*8 )3/ MOV %+-)8.2)%*+ %- 0x89. 13/
0%8-)'%+-)8.2)%*+'%+'"')&7%2"#'A#"+'B'.-/8-7"2/'"77#%2")%*+5')3/8/0*8/5'L*.#9'.-."##&'@/]

89 05 xx xx xx xx

L3/8/ !DD DD DD DD! 9/+*)/- " YUS@%) "998/-- 2*88/-7*+9%+4 )* )3/ 4#*@"# $"8%"@#/
_tos %+')3/ DATA -/2)%*+H

?/'23"+4/')3%-'%+-)8.2)%*+')*]

89 1D xx xx xx xx

%+'"22*89"+2/'L%)3'Dcd'*72*9/')"@#/'PdR'0*8 MOV:
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

8YUXK8Z `:N  `>N  `eN  `;N  `<A  `;A  `<,  `e,

:998/-- !*9 =K! f"#./'*0'!*9=K!';&)/-'X,+'[/DZ

P`:NR gg ggg gg gc Qg Qc Ug Uc Yg Yc

P`>NR ggQ gQ gB QQ QB UQ UB YQ YB

P`eNR gQg gU g: QU Q: UU U: YU Y:

P`;NR gQQ gY g; QY Q; UY U; YY Y;

PSRPSR Qgg g^ g> Q^ Q> U^ U> Y^ Y>

9%-7YU QgQ g_ ge Q_ Qe U_ Ue Y_ Ye

P`<,R QQg gd g` Qd Q` Ud U` Yd Y`

P`e,R QQQ gh gV Qh QV Uh UV Yh YV
























































































































































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

3.5. System call handler

M+2/ )3/ #*"9/8 3"9 @//+ L8%))/+5 )3/ +/D) F"T*8 )"-E L"- )* @/ "@#/ )* %+)/82/7)
-&-)/F 2"##-H ,+ C%+.D5 -&-)/F 2"##- "8/ %+$*E/9 .-%+4 )3/ 0x80 %+)/88.7)5 L3%23 8"%-/-
)3/ 78*48"FF/9 /D2/7)%*+ L%)3 )3") $/2)*8H 13/ 2"##%+4 78*2/-- 7"--/- )3/ -&-)/F 2"##
+.F@/8 )* %9/+)%0& )3/ 8/O.%8/9 -&-)/F 2"## %+ )3/ EAX 8/4%-)/8H 13/ E/8+/# -"$/- )3/
2*+)/+)- *0 F*-) 8/4%-)/8- %+ )3/ E/8+/# F*9/ -)"2E5 3/+2/ *)3/8 7"8"F/)/8- )* )3/ -&-G
)/F 2"## X%0 8/O.%8/9Z "8/ 7#"2/9 *+ -.@-/O./+) 8/4%-)/8-H 13/ 3"+9#/8 %- /D%)/9 L3/+
)3/ -&-)/F 2"## 0%+%-3/-5 "+9 )3/ 8/4%-)/8- "8/ 8/-)*8/9H 13/ 8/).8+ $"#./ *0 )3/ -&-)/F
2"## %- 7#"2/9 %+ )3/ "22.F.#")*85 L3/8/ %) %- 7%2E/9 .7 @& )3/ 2"##%+4 78*2/--H :+ /D"FG
7#/'*0'"'![/##*'?*8#9! 78*48"F'%+'7.8/'"--/F@#&'0*8'C%+.D'%-'78*$%9/9'0*8'2#"8%)&]

section .data
hello: db ’Hello World!’, 10
helloLen: equ $−hello

section .text
global _start

_start:
mov eax, 4
mov ebx, 1
mov ecx, hello
mov edx, helloLen
int 80h
mov eax, 1
mov ebx, 0
int 80h

13"+E0.##&5')3/'F/)3*9'*0'-&-)/F'2"##'%+$*2")%*+'%+ A#"+ B %- +*) $/8& 9%00/8/+) 08*F
L3") %- 9/-28%@/9 "@*$/H 13/ *+#& )L* @%4 23"+4/- "8/] "Z A#"+ B .-/- 78*48"FF/9
/D2/7)%*+ $/2)*8 0x40 )* +*)%0& )3/ E/8+/#5 "+95 @Z A#"+ B "77#%2")%*+- -)*8/ "84.F/+)-
0*8 )3/ -&-)/F 2"## *+ )3/ .-/8-7"2/ -)"2E5 T.-) #%E/ 0*8 "+& *)3/8 0.+2)%*+ 2"##H :+ /D"FG
7#/'78*48"F'0*8'A#"+'B'L%##'F"E/')3/'9%00/8/+2/-'2#/"8]
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DATA string<>+0(SB)/8, $−"Hellog
GLOBL string<>+0(SB), $8
TEXT _main+0(SB), 1, $0
MOVL $1, 4(SP)
MOVL $string<>+0(SB), 8(SP)
MOVL $7, 12(SP)
MOVL $−1, 16(SP)
MOVL $−1, 20(SP)
MOVL $51, AX
INT $64
MOVL $string<>+0(SB), 4(SP)
MOVL $8, AX
INT $64

J+0*8).+")/#&5 )3/ C%+.D E/8+/# L"- +*) @.%#) )* -.77*8) )3/ %+)/82/7)%*+ *0 9%00/8/+)
%+)/88.7) $/2)*8- %+ " E/8+/# F*9.#/H 13/ %+%)%"#%a")%*+ %- 9*+/ ") @**) )%F/5 3/+2/5 0*8
)3%- 7"8) *0 )3/ 78*T/2)5 L/ 3"9 )* 9%8/2)#& /9%) )3/ E/8+/# -*.82/ X"- *77*-/9 )* " F*9G
.#/'"-'9*+/'0*8')3/'@%+"8&'0*8F")'#*"9/8ZH

arch/x86/kernel/traps_32.c %- L3/8/ 78*48"FF/9 /D2/7)%*+ 4")/- "8/ 28/G
")/9H 13/ 8*.)%+/ set_system_gate() %- 78*$%9/9 @& )3/ E/8+/# )* -/) "+ %+)/88.7)
-/8$%2/'8*.)%+/'X,<=Z'0*8'"'7"8)%2.#"8'/D2/7)%*+'$/2)*8H ?/ .-/9 )3") 0.+2)%*+ )* -/) " 4")/
0*8 %+)/88.7) $/2)*8 gD^gH :- 0*8 )3/ ,<=5 L/ 2*7%/9 )3/ -"F/ 8*.)%+/ "- 0*8 %+)/88.7)
$/2)*8 gDcg5 L%)3 )3/ /D2/7)%*+ *0 2"##%+4 " 2.-)*F -&-)/F 2"## %F7#/F/+)")%*+ %+ )3/
/+9] sys_plan9(), %88/-7/2)%$/ *0 )3/ -&-)/F 2"## +.F@/8 %+ )3/ "22.F.#")*8H 13/
,<= 2*7%/- )3/ 8/4%-)/8 $"#./- )* )3/ E/8+/# -)"2E "- .-."#5 "+9 )8%44/8- sys_plan()
L%)3 "778*78%")/ "84.F/+)-H ?/ .-/ )3/ $"#./ *0 )3/ EBP 8/4%-)/8 )* *@)"%+ )3/ -)"2E
7*%+)/8 %+ .-/8-7"2/ "+9 /D)8"2) -&-)/F 2"## "84.F/+)- .-%+4 )3/ __get_user() 8*.G
)%+/ 78*$%9/9 @& C%+.DH 13/-/ "84.F/+)- "8/ %+ ).8+ 7"--/9 )* "+ %+)/8+"# -&-)/F 2"##
%F7#/F/+)")%*+H <*F/)%F/- )3%- F/"+- 2"##%+4 "+ /D%-)%+4 C%+.D -&-)/F 2"##5 @.) %+
F"+& 2"-/-5 L/ 3"9 )* L8%)/ *+/ 08*F -28")23 X/4] sys_fd2path). : -+%77/) *0 )3/
sys_plan9 0.+2)%*+'%-'"-'0*##*L-]

asmlinkage long sys_plan9(struct pt_regs regs) {
.
/* retrieving arguments from userspace stack */
unsigned long *addr = (unsigned long *)regs.esp;
/* check syscall number and invoke */
switch (regs.eax) {
.
case 51: /* pwrite */
arg1 = *(++addr);
arg2 = *(++addr);
arg3 = *(++addr);
addr = addr + 2;

offset = (loff_t) *(addr);
if (offset == 0xffffffff)
retval = sys_write(arg1, (const char __user*)arg2, arg3);

else
retval = sys_pwrite64(arg1, (const char __user*)arg2, arg3, offset);

break;
}

}
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4. Conclusion

;& %F7#/F/+)%+4 Q_ *0 )3/ YB -&-)/F 2"##-5 L/ 4*) " -.878%-%+4 +.F@/8 *0 "77#%2"G
)%*+- )* 8.+H `D"F7#/- %+2#.9/ 8c, sed, grep, echo, cat, tar, cb, cal "+9 dc, "F*+4 *)3G
/8-H ?/ @/#%/$/ )3") *+ 2*F7#/)%+4 "## )3/ -&-)/F 2"##-5 I#/+9%D L%## 78*$%9/ "+ /D2/##/+)
@"-/ 0*8 9/$/#*7/8- )* -)"8) L8%)%+4 "77#%2")%*+- *+ C%+.D %+ )3/ WA#"+ B L"&WH 13/ "@%#%)&
)* 8.+ .+F*9%0%/9 @%+"8%/- %+ @*)3 *7/8")%+4 -&-)/F- %- +*) 78*$%9/9 @& "+& *)3/8 /D%-)G
%+4 "#)/8+")%$/5 L%)3 )3/ /D2/7)%*+ *0 B$D XL3%23 %- 9%-2.--/9 %+ )3/ "77/+9%DZH 13/ 7/8G
0*8F"+2/'*0')3/-/'@%+"8%/-'L%##'@/')3/'-"F/'"-'*)3/8'+")%$/'#%+.D'@%+"8%/-'@/2".-/'"##')3/
-.77*8)%+4'%+08"-)8.2).8/'%-'@.%#)'9%8/2)#&'%+)*')3/'E/8+/#H

I#/+9%D5 ") )3%- -)"4/5 -/8$/- "- 78**0 *0 2*+2/7) )3") %9/"- 08*F )3/ A#"+ B -&-)/F
2"+ @/ %+)/48")/9 %+)* )3/ C%+.D E/8+/#H [*L/$/85 %+ *89/8 )* "23%/$/ )3/ 4*"# *0 78*$%9G
%+4 " 2*F7#/)/ ""A#"+ B /D7/8%/+2/!! )* "77#%2")%*+ 9/$/#*7/8-5 )3/8/ %- " #*) F*8/ )* @/
9*+/5'L3%23'%-'9%-2.--/9'%+')3/'0*##*L%+4'-/2)%*+H

5. Future Work

?3%#/ F*-) *0 )3/ -&-)/F 2"##- 08*F A#"+ B F"7 F*8/ *8 #/-- 9%8/2)#& )* )3/%8 C%+.D
2*.+)/87"8)-5 -*F/ 0/").8/- "8/ .+%O./ A#"+ BH A8*2/-- "+9 "998/-- -7"2/ F"+"4/F/+)
"#*+4 L%)3 7/8S78*2/-- +"F/-7"2/- "8/ )3/ )L* F*-) %F7*8)"+) "-7/2)- )3") "00/2) )3/
%F7#/F/+)")%*+'*0'-&-)/F'2"##-H

=/2/+)#&5 )3/ C%+.D E/8+/# "99/9 -.77*8) 0*8 7/8S78*2/-- +"F/-7"2/- $%" )3/
CLONE_NEWNS 0#"4 0*8 %)- clone -&-)/F'2"##H'[/+2/5'C%+.D'"#8/"9&'2*+)"%+-'78%F%)%$/-
0*8 +"F/-7"2/ F"+%7.#")%*+5 /$/+ %0 )3/& "8/ +*) /D7*-/9 )* .-/8-7"2/ "77#%2")%*+-
9%8/2)#&H ?/ @/#%/$/ )3") -&-)/F 2"##- -.23 "- mount "+9 bind 2"+ @/ %F7#/F/+)/9
.-%+4 78%F%)%$/- "#8/"9& 78*$%9/9 @& )3/ C%+.D E/8+/#5 "+9 %+9//95 L/ "8/ "#8/"9& L*8EG
%+4 *+ )3/FH rfork, *+ )3/ *)3/8 3"+95 %- " #%))#/ )8%2E%/85 /-7/2%"##& @/2".-/ *0 )3/
-7/2%0%2'2*F@%+")%*+'*0 )3/ RFMEM "+9 RFPROC 0#"4-b L3%23 8/-.#)- %+ )3/ 28/")%*+ *0 "
+/L 78*2/-- -3"8%+4 /$/8&)3%+4 L%)3 %)- 7"8/+)5 /D2/7) 0*8 )3/ -)"2EH V*8 )3%- 7"8)%2.#"8
7/8F.)")%*+5 %) L%## @/ +/22/--"8& )* 9%4 9//7/8 %+)* )3/ F/F*8& F"+"4/F/+) 78%F%G
)%$/- 78*$%9/9 @& )3/ C%+.D E/8+/#5 @.) %- /+)%8/#& 7*--%@#/H ,+ 0"2)5 -%+2/ L/ "8/ 9/"#%+4
L%)3 E/8+/# 2*9/ 3/8/5 "+&)3%+4 %- )/23+%2"##& 7*--%@#/5 )3/ *+#& $"8%")%*+ "F*+4-) )3/
9%00/8/+)'-&-)/F'2"##-'%-')3/'"F*.+)'*0'2*9/')*'@/'23"+4/9'"+9K*8'L8%))/+H

13/ *)3/8 F"T*8 0/").8/ )* @/ /F.#")/9 %- )3") *0 )3/ -&+)3/)%2 0%#/ -&-)/F- 78*G
$%9/9 @& )3/ A#"+ B E/8+/#H <%+2/ C%+.D "#8/"9& -.77*8)- -.23 0%#/ -&-)/F- X")#/"-) 7"8G
)%"##& S /D"F7#/- "8/ /proc "+9 /sys), L/ )3%+E %) L%## +*) @/ 3"89 )* /D)/+9 )3%- )*
)8./ A#"+ B 0%#/-&-)/F- -.23 "- /net. /dev/draw 2"+ @/ @.%#) *+ )*7 )3/ +")%$/
C%+.D'08"F/@.00/8'9/$%2/H

M+2/ L/ %F7#/F/+) "## )3/ -&-)/F 2"##- "+9 -&+)3/)%2 0%#/ -&-)/F- 2*88/2)#&5 )3/8/
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